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USA: Panzerbrigade
nach Europa

Washington. Die USA planen,
bis zum kommenden Februar eine
neue Panzerbrigade nach Europa
zu verlegen. Die Brigade werde
rotierend nacheinander in ver-
schiedenen osteuropdischen Lin-
dern stationiert sein, teilte das
Pentagon am vergangenen Mitt-
woch mit. Die neu eintreffenden
Truppen sollen mit modernstem
Equipment ausgestattet werden.
Insgesamt hitten die US-Streit-
krifte dann drei Heeresbrigaden
in Europa stationiert. (eb)

Myanmar: Neues
Staatsoberhaupt

Naypyidaw. In Myanmar ist
der Wirtschaftswissenschaftler
Htin Kyaw am vergangenen
Mittwoch offiziell in sein neues
Amt als Staatsprisident einge-
fiihrt worden. Der Nachfolger
von Ex-General Thein hatte Mitte
Mirz die Prisidentschaftswahlen
gewonnen. Er ist das erste zivile
Staatsoberhaupt des Landes seit
mehr als 50 Jahren. Thein hatte
in den vergangenen Jahren den
Ubergang des siidostasiatischen
Landes von der Militdrdiktatur
zur Demokratie gesteuert. (eb)

VN-Blauhelmeinsatz
im Kongo verléngert
. )

New York. Der Sicherheitsrat in
New York hat am vergangenen
Mittwoch das Mandat der
VN-Blauhelmsoldaten in der
Demokratischen Republik Kongo
um ein Jahr verldngert. Das Gre-
mium rief zugleich dazu auf, in
dem Land rasch freie und glaub-
wiirdige Wahlen abzuhalten.
Die Prisidentschafts- und Par-
lamentswahlen sind fiir Novem-
ber vorgesehen. Die Einhaltung
des Zeitplans fiir die Wahlen ist
angesichts der Sicherheitslage im
Land fraglich. (eb)
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Moskaus Strategie

Russland setzt auf Desinformation als Mittel der hybriden Kriegsfiihrung.

von Tilman Engel

Berlin. Die Worte des lettischen
Aufenministers Linas Linkevicus
in Berlin waren deutlich: ,,Dies
ist ein Informationskrieg. Und
wir sind dabei, diesen zu ver-
lieren, wihrend wir ihn eigent-
lich gewinnen sollten®, sagte der
Minister bei einer Veranstaltung
der Deutschen Gesellschaft fiir
Auswirtige Politik (DGAP) im
Mairz vor Vertretern von EU,
NATO und des Auswirtigen
Amtes. Thema der Veranstal-
tung: Die Medien- und Propag-
anda-Politik Russlands im euro-
péischen Informationsraum.
Durch sogenannte Internet-
Trolle und politisch gesteuerte
Medienkampagnen versucht
der Kreml, Medien, Politik und
offentliche Meinung in den west-
lichen Gesellschaften zu beein-
flussen. Auch Deutschland war in
der Vergangenheit schon betrof-
fen. Experten rechnen die geziel-
ten Falschmeldungen einer ,,hyb-
riden Kriegfiihrung* zu.
Troll-Beitrige sollen die Kom-
munikation im Internet steuern
und finden sich vor allem in Dis-
kussionsforen. Als Troll wird in
diesem Kontext bezeichnet, wer
systematisch Diskussionen mit
strategisch-einseitigen Beitrdgen
von einem verdeckten Absen-
der aus beeinflusst, um eine poli-
tisch verzerrende Wirkung zu
erzielen. Ein Beispiel sind Bei-
trige, die Russlands Aggressi-
onen in der Ukraine rechtferti-
gen sollen. Diese Posts kommen

informativ und in attraktiver Ver-
packung daher, sind jedoch Teil
einer ausgekliigelten Strategie:
Durch die gezielt platzierten fal-
schen Nachrichten soll das Mei-
nungsbild der Leser nachhaltig
beeinflusst werden.

Allein in St. Petersburg arbei-
ten nach Angaben von DGAP-
Experte Stefan Meister 300
Kreml-Trolle an der Verbrei-
tung falscher oder erfundener
Informationen iiber die sozialen
Netzwerke. Eines der wichtigs-
ten Instrumente ist das Online-
Medienportal ,,Sputnik®, das in
mehr als 30 Sprachen abrufbar
ist. Mehrere hundert Mitarbeiter
arbeiten dort an der weltweiten
Verbreitung der Propaganda-
Nachrichten des Kreml. Ver-
antwortet wird das Portal von
Russlands staatlicher Nachrichten-
agentur Rossiya Segodnya.

Das NATO Strategic Commu-
nications Center of Excellence
(StratCom COE) in Lettlands
Hauptstadt Riga unterscheidet
zwischen fiinf verschiedenen
digitalen Angriffen:

* Verschworungs-Trolle zielen
darauf ab, alles Ubel der Welt
auf die USA zuriickfiihren

e Wut-Trolle schiiren
Hass und Aggressionen

* Anhang-Trolle
verbreiten Schadpro-
gramme

* Wikipedia-Trolle
haben das Ziel, Fak-
ten im Netz zu mani-
pulieren.

» Bikini-Trolle setzen
auf erotische Fotos,
um — etwa liber die

Bildunterschriften —
Propaganda zu
streuen.

EU und NATO reagieren

Die EU reagiert mit einer eigenen Task Force auf
Russlands Desinformationsstrategie. Die ,East
StratCom Task Force“ arbeitet seit September
und hat unter anderem die Aufgabe, Desinforma-
tion aufzudecken und falsche Nachrichten richtig-
zustellen. Dafur greift die Einheit auf ein Netzwerk
mit mehr als 500 Journalisten zurtick, die Hinweise
auf Falschmeldungen in russischen Medien geben.

,,Bewusstsein schaffen*

Berlin. Stefan Meister ist Pro-
grammleiter Osteuropa, Russ-
land und Zentralasien bei der
Deutschen Gesellschaft fiir
Auswirtige Politik (DGAP).
Im Interview mit der Redaktion
der Bundeswehr spricht er liber
Desinformation durch Russland —
und den Schutz offener Gesell-
schaften.

Was ist Russlands Strategie?
Der hybride Informationskrieg,
den der Kreml fiihrt, ist unmittel-
barer Teil der russischen Sicher-
heitsstrategie. Hybride Kriegs-
fiihrung definiert sich hier aus
den militdrischen Optionen in
Verbindung mit den techno-
logischen Moglichkeiten des
21. Jahrhunderts. Die gesteuerten
MaBnahmen zur Beeinflussung
auslidndischer Gesellschaften
haben in Russland eine Tradi-
tion. Die Informationsstrategie
des Kreml beabsichtigt, Druck

auf die EU, NATO und deren
Mitgliedsstaaten auszuiiben, um
eine Offentlichkeit im Sinne der
russischen Perspektive zu schaf-
fen und Unsicherheit mit Blick
auf die Politik der eigenen Regie-
rungen zu streuen. Den 30 Exper-
ten beim NATO StratCom Cen-
ter of Excellence in Lettland und
der EU Task Force stehen nicht
nur die offiziellen und inoffi-
ziellen Propagandisten gegen-
iiber, sondern auch eine Vielzahl
kreml-freundlicher Internetseiten
im Westen.

Welche Gegenmafinahmen
halten Sie fiir sinnvoll?

Es gilt, in der westlichen
Offentlichkeit ein Bewusstsein
dafiir zu schaffen, dass diese
gefilschten Nachrichten nicht
Einzelereignisse sind, so absurd
sie auch klingen mogen. Sie sind
Teil einer zielgerichteten Strate-
gie, die unsere offenen Gesell-

Experte: Stefan Meister

schaften nutzt, um Propaganda
und Desinformation zu verbreiten.
Unabhingige russisch-sprachige
Medien miissen gestéirkt werden,
um Alternativen zum weitreichen-
den Informationsmonopol des
Kreml zu schaffen. Westlichen
Stellen miissen sich besser koor-
dinieren und umfassend verfiig-
bare Informationen austauschen.
Die nachrichtendienstlichen Ver-

Foto: Dirk Enters/DGAP

AuBerdem erscheint regelmasig ein ,,Disinformation
Review“. Der Bericht benennt Falschmeldungen,
Erscheinungsort und -datum und widerlegt fal-
sche Behauptungen. Auch die NATO stellt falsche
Informationen, die durch russische Medien ver-
breitet wurden, 6ffentlich richtig. Unter dem Titel
»Setting the record straight” bietet die NATO auf
ihrer Internetseite eine Ubersicht an.

(maj)

bindungen und Kollaboration mit
populistischen Gruppierung der
Rechten und Linken in Europa
miissen dargestellt werden. Am
Ende geht es um den Schutz unse-
rer offenen Gesellschaften und
die Glaubwiirdigkeit von Medien-
freiheit.

Im September finden in Russ-
land Parlamentswahlen statt.
Werden auch sie durch hybride
Aktionen des Kreml beeinflusst?

Die russische Inlandspropa-
ganda erfordert eine konstante
Mobilisierung. Die Bevolkerung
wird seit der Wiederwahl Putins
2012 in einem medialen Kriegs-
zustand gehalten. Eine wirkliche
Opposition ist kaum mehr vor-
handen. Um die Bevolkerung fiir
die Kreml-Parteien zu mobilisie-
ren, wird das westliche Feindbild
weiter gefordert.

Die Fragen stellte Tilman Engel.
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